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Osoba
odpowiadajaca za Centrum e-Zdrowia

weryfikacje

Zatwierdzajacy Centrum e-Zdrowia

Data utworzenia 2018-02-15

Data zatwierdzenia 2018-09-24

Data ostatniej
e 2019-07-26
modyfikacji

CeZz

2018-09-24 2.0 Publikacja wersji drugiej

Uzupetnienie instrukcji o informacje dotyczace
2018-10-08 2.1 CeZ . .

identyfikatora OID
2018-10-09 3.0 Cez Publikacja wersji trzeciej
2019-03-04 3.1 CeZ Uzupetnienie instrukcji o nowe rysunki

Uzupetnienie informacji o sposobie przypisania ksiegi,
2019-07-26 3.2 Cez .

nowa wersja Generatora CeZ

2719

Podrecznik uzytkownika RPWDL — Wnioskowanie o dostep do Systemu P1



» Wstep

Spis tresci

1.

4.

INFORMACJA O REJESTRZE PODMIOTOW WYKONUJACYCH DZIALtALNOSC LECZNICZA (RPWDL)........ceeveeneenne 4
1.1. KA 2 1 = - 4
1.2. CZEGO MOZNA DOWIEDZIEC SIE Z PODRECZNIKA P .eeuetverererereeeeererereseeeeeeeeetesesssssssssssssssssssssssssseresssseseesesessssssssssssssnssns 4
1.3. CO BEDZIE POTRZEBNE? ...vveeevteeeureeesuseseseeeesssseesassssesssesassseessssessasssssssssssssssssessssessnssssssssssssssssessssssnssessnseessnsseennnes 4

1.3.1. DOSEEPD 0O RPWDL ...ttt ettt e ettt e ettt e e et a e e asa e e et e e s assaaaatsaeaassaassssaaasseaeenssaensnes 4

1.3.2. Warunki wstepne ztozenia wniosku o dostep do P1 poprzez RPWDL ...........cceeuueeveenoueeseenciieseenieene 4
1.4. WYKORZYSTYWANE SKROTY I TERMINY ..uttteeeesurreeressssurereesssssusseesssssonsseessssssssnseesssssssseessssssssssssssssnsssesesssnsssseesssssnseeses 5

WNIOSEK O ZALOZENIE KONTA W P1 | WYGENEROWANIE CERTYFIKATOW ....ccuviieireereereeeeeseessessesssessenns 6
2.1. DOSTEP DO RPWVDL ..ttt ettt e s e e e e e e e e ettt ee e e e e e e e et e ee e e s b aaeeeeaeeeseeessnannnaaeeeeeensensssnnnnnaaseeeeennnes 6
2.2. ZEOZENIE WNIOSKU O ZALOZENIE KONTA W PL...oiiiiiiiiiiiesiecitees ettt e sttt e e e e e e e s e iata e e e e s saattaeeessensnnneeessennsnneeas 7

KOMUNIKATY BEEDOW ......ueeiiueiiieiiiitieiiieieetessasesestesessesesseessssessssesessesassesssssessssessssessssessssesssssessssesssnesesseses 15
3.1. JUuZ RAZ UZYTE PLIKI CSR DO GENEROWANIA DOSTEPU DO PL ..euiiiiiiiieieiiie et e et eeeeaaeeeeeaneeesenaneeesnanneeesnnnanes 15
3.2. NIEPOPRAWNY PLIK CSR Z ZADANIEM WYGENEROWANIA CERTYFIKATU ...eeeeveeeereninniieseeeeererersssnnnaeeeseeesssssssssnnnsaeseesssssenes 15
3.3. NIEPOPRAWNY WPIS W KSIEDZE REJESTROWEJ ..evvvvvuuuuneeeeeeserereersssnneseeeeessesssssssssnassesessssssssssssnsssesessssssssssssnnseesesssssssses 16
3.4. INFORMACJA, GDY DLA DANEJ KSIEGI ZOSTAL ZLOZONY | POZYTYWNIE ROZPATRZONY WNIOSEK .eveevruvrreeeeeraureeeessnsnrnneesesanes 16

BEZPIECZENSTWO KORZYSTANIA Z APLIKACJI RPWDL W ZAKRESIE WNIOSKOWANIA O KONTO W P1............. 18

3219

Podrecznik uzytkownika RPWDL — Wnioskowanie o dostep do Systemu P1



» Informacja o Rejestrze Podmiotéw Wykonujacych Dziatalnos¢ Lecznicza (RPWDL)

1. Informacja o Rejestrze Podmiotow Wykonujgcych Dziatalnos¢
Lecznicza (RPWDL)

1.1. Wstep

Rejestr Podmiotéw Wykonujgcych Dziatalnos¢ Leczniczag (RPWDL) powstat w ramach realizacji Projektu P2
,Platforma udostepniania on-line przedsiebiorcom ustug i zasobéwcyfrowych rejestrow medycznych”,
ktory zostat zrealizowany w ramach 7 osi priorytetowe;j

»Spoteczenstwo informacyjne - budowa elektronicznej administracji” Programu Operacyjnego Innowacyjna
Gospodarka 2007-2013

Dostepny jest pod adresem https://rpwdl.csioz.gov.pl/.

Informacja o Rejestrze jest dostepna pod adresem https://rpwdl.csioz.gov.pl/Registrylnfo.

1.2. Czego moina dowiedziec sie z podrecznika?
Ponizszy dokument jest przeznaczony dla:

e Podmiotéw leczniczych
e Indywidualnych oraz grupowych praktyk lekarskich oraz pielegniarskich i potozniczych,ktére
whnioskowad bedg o zatozenie konta w Systemie P1 i wygenerowanie certyfikatow.

Rolg tego podrecznika nie jest wyjasnianie aktéw prawnych determinujgcych okreslone warunki odnoszace
sie do sektora medycznego. Niniejsze opracowanie koncentruje sie na pokazaniu mozliwosci RPWDL
w kontekscie obstugi wnioskdow o zatozenie kont podmiotédw w Systemie P1.

1.3. Co bedzie potrzebne?

1.3.1. Dostep do RPWDL

Dostep do RWPDL jest zgodny z informacjami opisanymi w sekcji ,,Czeste pytania”
(https://rpwdl.csioz.gov.pl/faq_rpz#FagAccordion-1).

Rekomendowane jest uzytkowanie RPWDL w przegladarkach Google Chrom oraz Firefox.

1.3.2. Warunki wstepne ztozenia wniosku o dostep do P1 poprzez RPWDL

Warunkiem ztozenia wniosku poprzez RPWDL jest w szczegdlnosci:

e posiadanie aktywnego konta w RPWDL, przez co rozumie sie posiadanie loginu i hastado konta oraz
przypisanie ksiegi rejestrowej do danego konta,
e posiadanie plikdw .CSR dla certyfikatéw WSS oraz TLS
e ich wygenerowanie jest mozliwe za pomocg dedykowanego oprogramowania (Generator
CSIOZ). Zaréwno oprogramowanie jak i instrukcja generowania plikdw dostepne sg na
formularzu wniosku o wygenerowanie certyfikatow.
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» Informacja o Rejestrze Podmiotéw Wykonujacych Dziatalnos¢ Lecznicza (RPWDL)

Na stronie: https://www.youtube.com/playlist?list=PLzPRusQntEImGVr-- SXCPg900CA91HoCn zostat
udostepniony film instruktazowy przedstawiajgcy krok po kroku proces sktadania wniosku o dostep do

Systemu P1.

1.4. Wykorzystywane skréty i terminy

Wykorzystywane w dokumencie skroty i terminy wraz z ich opisem.

bthern oo |

CWPM Centralny Wykaz Pracownikéw Medycznych

cwud Centralny Wykaz Ustugodawcéw

Dok ; Zbior danych (plik) uporzadkowanych w okreslonej strukturze wewnetrzneji zapisany
okumen
(elektroniczny) na informatycznym nosniku danych. Dokument elektroniczny jest wynikiem pracy
icz

y z programem komputerowym (systemem), dajgcym sie zapisac, a nastepnie odczytac.

NPWZ Numer Prawa Wykonywania Zawodu

Przegladarka ) ) . o
. Program stuzacy do korzystania z witryn (stron) sieciowych
internetowa

Profil Zaufany . ) ) . . ) )
Ustuga w Elektronicznej Platformie Ustug Administracji Publicznej.Patrz: ePUAP

(PZ)

RPWDL Rejestr Podmiotéw Wykonujacych Dziatalnos¢ Lecznicza,
dostepny pod adresem https://rpwdl.csioz.gov.pl/
System P1 - System informatyczny wytworzony w ramach projektu P1: Elektroniczna
Platforma Gromadzenia, Analizy i Udostepniania zasobdwcyfrowych o Zdarzeniach
Medycznych. W ramach Projektu uruchomionezostang podsystemy oraz aplikacje,

System P1 ktére pozwolg na usprawnienie
procesow zwigzanych z planowaniem i realizacjg swiadczen zdrowotnych,
monitorowaniem i sprawozdawczoscig z ich realizacji oraz publikowanieminformacji
w obszarze zdrowia.

5o dani (ang. Certificate Signing Request) Wniosek o wydanie certyfikatu cyfrowego

anie
2 i . przekazywany do centrum certyfikacji, zawierajacy klucz publiczny oraz dane
certyfikacyjne . o . . ) . .
CSR identyfikujgce posiadacza certyfikatu — dot. docelowego srodowiska produkcyjnego

P1 (Centrum Certyfikacji P1 obstuguje zadania certyfikacyjne w formacie od PKCS#10).

5719

Podrecznik uzytkownika RPWDL — Wnioskowanie o dostep do Systemu P1


https://www.youtube.com/playlist?list=PLzPRusQntEImGVr--
https://www.youtube.com/playlist?list=PLzPRusQntEImGVr--SxCPg90OCA91HoCn
https://rpwdl.csioz.gov.pl/

» Whniosek o zatozenie konta w P1 i wygenerowanie certyfikatéow

2. Wniosek o zatozenie konta w P1 i wygenerowanie certyfikatow

2.1. Dostep do RPWDL

Po wpisaniu adresu https://rpwdl.csioz.gov.pl/ w przegladarce, uzytkownik powinien zobaczyéna ekranie

strone startowg RPWDL (patrz: Rysunek 1.) zawierajgca formularz elektroniczny stuzgcy do logowania do
RWPDL.

Natmgpruds pwarry BPADL « s, 04 07 01

o At OF 37 I0I0 w gaetivust W ¥ £ 30 sputwn TPAD

Intagrits WO w set) puascrs § B0

Rysunek 1 Strona startowa witryny internetowej RPWDL
Aby zalogowad sie do RPWDL nalezy wybrac:

Strona ghiwna
Laloguj
ZLarejestruj
Wyszuklwarkl =
Pliki do pobrania

Informacije o rejestrze

Czeste pytania (FAQ) -

Kontakt -

Rysunek 2 Logowanie na konto w RPWDL

Na ekranie Logowania wybra¢ dla Podmiotu Wykonujacego Dziatalnosc¢ Leczniczg:
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» Whniosek o zatozenie konta w P1 i wygenerowanie certyfikatéow

Logowanie

Jezeli masz juz konto w systemie, zaloguj sie.

Aplikacja* Io Rejestr Podmiotow Wykonujacych Dziatalnosc Leczniczal

Rejestr Praktyk Zawodowych

Login®
Hasto*

Rysunek 3 Logowanie Podmiotéw Wykonujacych Dziatalno$é Leczniczg
Na ekranie Logowania wybrac dla Praktyki Zawodowej:

Logowanie

Jezeli masz juz konto w systemie, zaloguj sie

Aplikacja® Rejestr Podmiotow Wykonujacych Dzialalnos¢ Lecznicza

I o Rejestr Praktyk Zawodowychl

Login®
Hasto*

Rysunek 4 Logowanie Praktyk Zawodowych

2.2. Ztozenie wniosku o zatozenie konta w P1

Formularz sktadania wniosku o zatozenie konta w P1 i wygenerowanie certyfikatéw zostaniewyswietlony,

gdy wybrane zostanie z menu bocznego Utwérz wniosek:
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SERIYIXA QCRIDACZA

Corman st

Dokumenty (0)

Podwiaoczons (0

w troktio wysylanks

Wrvoski wysana (22]

Whicsok o uprawniane do
gy

Korviakt -
Ksigga 1ejostiown
7 adet a0 0 i

MO prols

Rysunek 5 Wybdr nowego wniosku

Nastepnie nalezy wybra¢ Wniosek o zatozenie konta w P1 i wygenerowanie certyfikatow:

Utwérz wniosek o rejestracje Podmiotu Leczniczego

Whiosek o nadanie uprawnien do ksiegi rejestrowe|

Whiosek o zalozenie konta w P1 | wygenerowanie certyfikatow

Rysunek 6 Przycisk formularza wnioskowania o zatozenia konta/aktualizacje danych

Formularz wniosku o zatozenie konta w P1 i wygenerowanie certyfikatow sktada sie z trzechczesci:

e Dane podmiotu
e Dane administratora danych systemu ustugodawcy
e  Pliki certyfikatow WSS oraz TLS

Wniosek 0 zalozene konta w P11 wygenerowanie certyfikatow
Dane podmiotu

Numar RUe0 BRctrows)”

WY KAos ripeetorrwy

Adres & mal”

PIOA2g POAWITDIC ateas & mal”

Rysunek 7 Wniosek o zatozenie konta w P1 i wygenerowanie certyfikatéw (1)
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Dane administratora danych systemu ustugodawcy

Stwirz kKonto dla osoby odpowiedzialne) 2a Zarzsdzane kontem poomeoty w Systemie P od strony technscane)

Mazwizko®

i c-rmail”

Puirurg poslwisnd s shos a-mall*

Mumer PESFL*

Rysunek 8 Wniosek o zatozenie konta w P1 i wygenerowanie certyfikatéw (2)

Pl certyfikatow WSS oraz TLS

Krok 1 Pobierz gecerptor plidw CSR

U Oy TR O wyGOeier 20 DOIOC) BH0E WL DXIGRN0 052 ponizs

¥rok 2 Wyganeny] plic

e pok ooy paREgy] 2 2 Py
Zo '

Krok 3. Dofacs wygenerowane piild
DO weenSiowaty ik 23 IR comyfikote W3S

Wyltites pEk | 2ee wyhena pra

TWAINE, CrIOCATN YNNG, CORICWWIMES | UZewdne Jenych

D JCINK 26D 242 Wy QTER T prEegndw PO TIRNND

27 kwiemng & W S awie tEpzzvpch w Ty

arzeptywu takeh daoych craz achyiena cyrekiyey S50 1occine porzycmenie ©

pols wymagane

Rysunek 9 Wniosek o zatozenie konta w P1 i wygenerowanie certyfikatéw (3)

Wszystkie powyzsze pola muszg zosta¢ uzupetnione w celu wystania wniosku o zatozeniekonta w P1
i wygenerowanie certyfikatéw.

Pole/Przycisk

Numer ksiegi rejestrowej”

Whybierz ksiege rejestrowa ¥
Pole, ktére pozwalana
1 Po wybraniu ksiegi zaprezentowana zostanie Nazwa podmiotu wybranie ksiegi
Numer ksiegi rejestrowej” - rejestrowej_

000000001304-W-02

Nazwa podmiotu  PRZEDSIEBIORSTWO LECZNICZE NIEPUBLICZNY ZAKLAD OPIEKI ZDROWOTNEJ
"BHMED" SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
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Nr
elementu

Pole/Przycisk

Adres e-mail*

Pole na wpisanie adresu
e-mail do przekazania
wygenerowanych
certyfikatéw oraz
specjalnego numeru (tzw,
numeru OID) stuzgcego
do identyfikacji podmiotu
w systemieP1.

Prosze potwierdzic adres e-mail”

Weryfikacja zgodnosci
adresu e-mail.

Imie*

Pole na wpisanieimienia
administratora danych
systemu ustugodawcy.

MNazwisko*

Pole na wpisanie
nazwiska administratora
danych systemu
ustugodawcy.

Adres e-mail”

Pole na wpisanie adresu
e-mail administratora
danych systemu
ustugodawcy.

Prosze potwierdzic adres e-mail”

Weryfikacja zgodnosci
adresu e-mail.

Numer PESEL®

Pole na wpisanie numeru
PESEL administratora
danych systemu
ustugodawcy.

Doda] wygenerowany plik .csr dla certyfikatu WSS
Wybierz plik | Nie wybrano pliku
Doda) wygenerowany plik .csr dia certyfikatu TLS

Wybierz plik | Nie wybrano pliku

Pola wyboru z dysku
komputera plikdw CSR
dla certyfikatu WSS oraz
dlaTLS. 2

10

* Akceptuje Warunki korzystania z Systemu P1

Pole akceptacji
Warunkow korzystania
z Systemu P1.

Podrecznik uzytkownika RPWDL — Wnioskowanie o dostep do Systemu P1
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» Whniosek o zatozenie konta w P1 i wygenerowanie certyfikatow

Nr
elementu

Pole/Przycisk

Pole wyrazenia zgody na
wykorzystywanie przez
CSIOZ danych na
potrzeby obstugi

e, gromadzenie, utrwalanie, przechowywanie, OpracowWywanie | usu

danych osobowych przez CSIOZ die

e Uprawnien do systemu P, na

h wynikaicych z ¢ a Parlamentu Europejs

11

3 27 kwietnia 2016 1. w sprawie ochrony asob fizys tych osobowych | w sprawie

swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine razporzadzenie o ochron

whniosku.

Przycisk do zakonczenia
etapu uzupetniania

12 whniosku. Dostepny
dopiero po uzupetnieniu
wszystkich pdl.

Po uzupetnieniu wszystkich pdl oraz zatgczeniu plikow CSR dla certyfikatow WSS i TLS, zapoznaniu sie

z Warunkami $wiadczenia i akceptacjg ich warunkdw, a takze potwierdzeniemwyrazenia zgody na
przetwarzanie, gromadzenie, przechowywanie, opracowanie i usuwanie danych osobowych przez CeZ dla
potrzeb obstugi wniosku o nadanie uprawnien do systemu P1 nalezy wybra¢ przycisk .

Marws podmsch FRITDLA 0N WD LOCISCTT sl C -
“BerED” DPOea T OGRAMSC TR OfaeEnr

Dang admunisiraiors danych systemuy wvilugodrecy

S el ¥ e w1 o = .

Rysunek 10 Uzupetnienie danych wniosku o zatozenie konta w P1 i wygenerowanie certyfikatow (1)
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Plikl cortyfikatow WSS orae

le

Yook 3 DoMCE wygerwrawans pilk

Rysunek 11 Uzupetnienie danych wniosku o zatozenie konta w P1 i wygenerowanie certyfikatow (2)

Informacja o rozpoczeciu rozpatrywania wniosku zostanie przestana na podany we wnioskuadres e-mail.
Wiadomos¢ wystana jest z adresu CSIOZ.

Przyktadowa tres¢ wiadomosci:

»Szanowni Paristwo,

do Systemu P1 wptyngt wniosek o nadanie dostepu do Systemu P1 o numerze SOW.001014.20190730.
O wynikach przetwarzania wniosku poinformujemy w kolejnej wiadomosci e-mail.

Z powazaniem,
Centrum e-Zdrowia”

Jedli zaktadanie konta w P1 zakoriczy sie sukcesem dostepny bedzie ekran:
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» Whniosek o zatozenie konta w P1 i wygenerowanie certyfikatéow

vk O pakctern Bt w P | wyperetwes (v Tyt Aot wrl aty porrypsine

SKRZYNKA DOBIORCZA

Kormandkaty (0}

Dokurmenty 10) Whniosek 0 zatozenie konta w P1 | wygenerowanie certyfikatow

Posw lefCrenks (O0)

Numer ksey podmicty 000000001440 W-02
Nowy wrscsek Narwa podmioty Neputicmy Zaklad Opeli Zdrowotre] "UNMED" So0fa 2 ograniczong ofpowiedsahoicly

Wisashi robocas Uytiownik JonKawalski

Wrikndi gotowe oo wyskania AOMinstratorn syRemuy
(podpnana) e Jan
Nazwiso Kowalse
&-mal admirestaators JanKawalski®adimn com
Wisask! wyslana [21) Numer PESEL

Wiaski w Urakoe wysylania

Wrneoskl rwiscons DA wystania wniosky J0'3-03-08 15-39:57

Nacany igentyfiator &1 276 BAD 1113883 3 4404 2 7005
Link do certyfikaty T\S Pobierz Cartyfiaat TLS

Link do cwrtyfikaty WSS Pobiers Cectyfiaat WSS

Koraks «

Kaipge (oRe Owa

Zatwiadi poits

Sk pryshkad uprasnienia do
bskpg 1opmatromeych

M) profy

Rysunek 12 Pozytywny wynik weryfikacji zatozenia konta w P1 oraz wygenerowania certyfikatéw

Na podany podczas sktadania wniosku adres e-mail zostanie réwniez wystana wiadomos¢ zawierajaca
przydzielony wezet OID oraz linki do pobrania wygenerowanych certyfikatéw. Mail wystany jest z adresu CeZ.

Przyktadowa tres¢ wiadomosci:

,Szanowni Parnstwo,

Whniosek o nadanie dostepu podmiotowi o numerze ksiegi rejestrowej: 000000001440-W-02 do Systemu P1
zostat pozytywnie rozpatrzony.

W celu identyfikacji Paristwa podmiotu w naszym systemie nadano specjalny numer identyfikacyjny tzw.
OID: 2.16.840.1.113883.3.4424.2.7.614. Numer ten nalezy wprowadzi¢ podczas konfiguracji Paristwa
systemu gabinetowego, w ktorym wystawiacie recepty oraz skierowania.

Ponizej przekazujemy pliki certyfikatow w formacie .pem, ktdre bedq stuzy¢ do zapewnienia bezpieczeristwa
podczas komunikacji Paristwa systemu gabinetowego z Systemem P1:

1. TLS: https://asow.ezdrowie.qgov.pl/pobierzCertyfikat?uuid=b064c6df-8e07-46bd-bf43-
378ec14bda22&rodzaj=tls

2. WSS: https://asow.ezdrowie.gov.pl/pobierzCertyfikat ?uuid=b064c6df-8e07-46bd-bf43-
378ec14bda&rodzaj=wss

Przestane certyfikaty nalezy pobrac¢ w ciggu 30 dni od otrzymania e-maila.

Dalsza instrukcja postepowania, co nalezy zrobic z pobranymi certyfikatami znajduje sie w filmie
instruktazowym (od 8:14 min.): https://www.youtube.com/playlist?list=PLzPRusQntEImG\Vr--
SXCPg900CA91HoCn
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» Whniosek o zatozenie konta w P1 i wygenerowanie certyfikatéow

Po wykonaniu powyZszych czynnosci, prosimy o kontakt z dostawcg Paristwa systemu gabinetowego w celu
wystawiania e-recept oraz e-skierowan.

Pozdrawiamy,
Centrum e-Zdrowia

UWAGA!!!
Ta wiadomos¢ zostata wygenerowana automatycznie, prosimy na nig nie odpowiadac.
W razie pytan, prosimy o kontakt pod adresem e-recepta@cez.qov.pl”

W zaktadce Wnioski wystane, zostanie umieszczony ztozony wniosek, po wybraniu Szczegoty
zostanie wyswietlony komunikat o statusie podfgczenia do Systemu P1.

Utwors wososok
Whrioski robocre

Wioski gotows do wyslanis
podpisana)

Wirsoskl w trakos wysylania

Wisosk) wysione (22)

Wriaski rwrocone do
urupinsenia (0)

Wiiosek o uprawnienie do
kuggl

Rysunek 13 Status wystanego wniosku (1)

Tres¢ wyswietanego komunikatu:

Whisoek o podiaczenie do Pl zostat zaakceptowany. Teraz skontaktuj sig z Jostawcd SwWoiego systemu gabinetowego

30y rozpoczac wystawianie e-recept

Rysunek 14 Status wystanego wniosku (2)
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» Komunikaty btedéw

3. Komunikaty btedow

3.1. Juz raz uzyte pliki CSR do generowania dostepu do P1

W sytuacji, gdy uzyte CSR na potrzeby wygenerowania certyfikatdw P1 zostaty ponownie zatgczone
w trakcie wnioskowania o zatozenie konta w P1 lub zatgczone zostang niepoprawneCSR’y zostanie zwrécony
btad:

» Wskazany CSR nle moze by¢ uzyly, Nalazy wyganerowad nowy CSR

SKRZYNKA ODBIORCZA
Komunikaty {0)
Dokumenty (0) Whniosek o zatozenie konta w P1 i wygenerowanie certyfikatow

Poswladczenia (Q)

Rysunek 15 Komunikat btedu - Wskazany CSR nie moze by¢ uzyty
Na adres e-mail, podany w trakcie wnioskowania o zatozenie konta w P1, zostanie wystana informacja.

Przyktadowa tres¢ wiadomosci:
,Szanowni Paristwo,

Whniosek o nadanie dostepu do Systemu P1 o numerze SOW.001021.20190730 zostat rozpatrzony
negatywnie.
Powodem odrzucenia wniosku sq btedy, ktorych szczegdty wskazano w zatgczniku.

Z powazaniem,
Centrum e-Zdrowia”

W wyzej wymienionej sytuacji nalezy ponownie wygenerowac plik CSR, a nastepnie uzupetnié wniosek
o zatozenie konta w P1 i wygenerowanie certyfikatow.

3.2. Niepoprawny plik CSR z zgdaniem wygenerowania certyfikatu

W sytuacji, gdy zatgczony zostat btedny plik CSR (np. omytkowo lub plik zostat wygenerowany niezgodnie
z instrukcjg P1) uzytkownik otrzyma komunikat, ktérego tres¢ zostata przedstawiona ponizej:

e, Poprawne 2adanie CSR (PXCS210) powino mied format PEM, zawbaad Kiucz RSA 2048

BERZYNNA OCOIONCZA
Kommunikaty (00

Dokurmenty (0) Whiosek o zatozenie konta w P1 i wygenerowanie certyfikatow

Podwiat zenks (0)

Rysunek 16 Btgd w sytuacji wgrania niewaznego/niepopranego pliku CSR
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» Komunikaty btedéw

Na adres e-mail podany w trakcie wnioskowania o zatozenie konta w P1 zostanie wystana informacja.

Przyktadowa tres¢ wiadomosci:
,Szanowni Paristwo,

Whniosek o nadanie dostepu do Systemu P1 o numerze SOW.001021.20190730 zostat rozpatrzony
negatywnie.
Powodem odrzucenia wniosku sq btedy, ktdrych szczegdty wskazano w zatgczniku.

Z powazaniem,
Centrum e-Zdrowia”

W wyzej wymienionej sytuacji nalezy ponownie wygenerowac plik CSR, a nastepnie uzupetnié¢ wniosek
o zatozenie konta w P1 i wygenerowanie certyfikatow.

3.3. Niepoprawny wpis w ksiedze rejestrowej

W sytuacji, gdy wniosek sktadany jest dla ksiegi rejestrowej zawierajgcej niepoprane wpisy, uzytkownik
otrzyma komunikat:

! Dunesowych dolycrpcy

ve wystgpuie w Centralomym Wyk

SERTYNCA OO0 TA

Dokumenty (1) Whiosek o zalozenle konta w P1 | wygenerowanie certyfikatow

PoSwiadcrenie (7)

W wyzej wymienionej sytuacji nalezy skontaktowac sie z Centrum e-Zdrowia za posrednictwem adresu
mailowego: e-recepta@cez.gov.pl.

3.4. Informacja, gdy dla danej ksiegi zostat ztozony i pozytywnie
rozpatrzony wniosek

W sytuacji, gdy wniosek ztozony dla danej ksiegi zostat rozpatrzony pozytywnie, a zostata podjeta préba
ponownego ztozenia wniosku dla tej ksiegi, uzytkownik otrzyma komunikat:
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» Komunikaty btedéw

Potwierdzenie

Zlozyles juz wniosek dia tej ksiegi zostal on rozpatrzony pozytywnie. Czy nadal cheesz
zlozyé wniosek dla tej ksiegi?

Rysunek 17 Komunikat w sytuacji podjecia proby ponownego ztozenia wniosku dla ksiegi dla ktérej certyfikat zostat wygenerowany
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» Bezpieczenstwo korzystania z aplikacji RPWDL w zakresie wnioskowania o konto w P1

4. Bezpieczenstwo korzystania z aplikacji RPWDL w zakresie
whnioskowania o konto w P1

Centrum e-Zdrowia wykorzystuje zaawansowane rozwigzania techniczne i organizacyjne majgce na celu
zapewnienie wysokiego poziomu bezpieczenstwa Rejestru Podmiotdw Wykonujgcych Dziatalnos¢ Lecznicza.

Jednakze kazdy uzytkownik zobowigzany jest do dbatosci o bezpieczenstwo urzgdzenia, za pomoca
ktdrego korzysta z Rejestru Podmiotéw Wykonujgcych Dziatalno$é Leczniczg, wnioskuje o zatozenie konta
do Systemu P1 oraz realizuje proces generowania certyfikatow dostepowych.

W tym celu wskazane jest postepowanie zgodne z nastepujacymi zaleceniami:

1. Przed zalogowaniem sie na swoje konto nalezy sprawdzi¢:

e czy adres na stronie logowania zaczyna sie od przedrostka https, oznaczajgcego protokét,
odpowiadajacy za bezpieczerstwo pofaczenia,

e czy w przegladarce wystepujg informacje wskazujace, ze potgczenie jest szyfrowane, czy
w obrebie okna przegladarki internetowej znajduje sie symbol ktddki, co gwarantuje, ze sesja
jest szyfrowana protokotem SSL, pozwalajgcym na bezpieczngkomunikacje; w zaleznosci od
przegladarki, ktddka moze pojawic sie
w pasku adresowym lub w pasku stanu w dolnej czesci ekranu,

e zawsze nalezy sprawdzac waznos¢ i poprawnosc certyfikatu strony do logowania.

2. Zasady pracy w Rejestrze Podmiotow Wykonujgcych Dziatalnos$é Lecznicza:

e Nie wolno logowad sie do Rejestru z adresu strony, przestanej przez innego uzytkownika droga
elektroniczng (np. w wiadomosci e-mail, wiadomosci w komunikatorze internetowym lub
portalach spotecznosciowych).

e Po zalogowaniu sie do Rejestru nie nalezy pozostawia¢ komputera bez nadzoru,

w szczegolnosci nalezy zablokowac do niego dostep.

e Nalezy zwracac¢ uwage na komunikaty pojawiajgce sie w oknie przeglagdarki oraz nie nalezy
lekcewazy¢ komunikatéw o zaistniatych zagrozeniach wysytanych przez systemy
zabezpieczajgce komputer.

e Pobrane certyfikaty dostepowe do Systemu P1 nalezy zabezpieczy¢ przed nieuprawnionym
dostepem i uzyciem.

e Po zakonczeniu pracy nalezy wylogowac sie z Rejestru Podmiotéw Wykonujgcych Dziatalnos¢
Lecznicza.

e Nie powinno sie korzystac z Rejestru Podmiotéw Wykonujgcych Dziatalno$¢ Leczniczg
w miejscach publicznych, np. korzystajac z kafejek internetowych lub logowa¢ sie za
posrednictwem ogdlnie dostepnych niezabezpieczonych sieci Internet.

3. Bezpieczenstwo komputera uzytkownika:

e Komputer uzywany do logowania Rejestru Podmiotéw Wykonujgcych Dziatalnos¢ Lecznicza
powinien byé wyposazony w program antywirusowy z aktualng bazg wirusdw oraz wiaczonag
zaporg firewall.

e Aktualizacje i poprawki systemu operacyjnego, uzywanej przegladarki internetowej, wtyczki
Flash, przegladarki PDF itp. oprogramowania powinny by¢ instalowane niezwtocznie po ich
udostepnieniu przez producentéw.
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» Bezpieczenstwo korzystania z aplikacji RPWDL w zakresie wnioskowania o konto w P1

e Wszelkie zdarzenia, w tym préby logowania do Rejestru Podmiotéw Wykonujgcych Dziatalnosé
Leczniczg, zaréwno udane jak i nieudane sg rejestrowane.

Uwaga:

Centrum e-Zdrowia nie bierze odpowiedzialnosci za srodowisko uzytkownika, z ktérego nastepuje
potgczenie do bezpieczenstwa Rejestru Podmiotow Wykonujacych Dziatalnosé Leczniczg, w szczegdlnosci
za nieuprawniony dostep i dziatania, bedace wynikiem dziatania ztosliwego oprogramowania
komputerowego, badz niezabezpieczenia go przez uzytkownika.
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